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HTTPS neden kullanilir? Kisa cevap, HTTPS'in sifreli ve
kurcalanmaya karsi denetlenen bir baglant: iizerinden
gonderilen HTTP oldugudur. HTTP, tarayicinin bir web sitesiyle
konusmak ic¢in kullandigi kurallar butiuntudur. Sifreleme, trafigi
baskalar: kolayca okuyamayacak sekilde karistirir. Kurcalama
denetimi, aktarim sirasindaki degisikliklerin fark edilmesi
anlamina gelir. Bu cevabin her parcasi sonraki sayfalarda
ayrintili olarak aciklanir.



Bir web sitesini a¢tiginda tarayicin ile sitenin sunucusu istek
ve yanit alisverisinde bulunur. Bu mesajlar HTTP adi verilen
bir kurallar butunune uyar; HTTP, HyperText Transfer
Protocol'un kisaltmasidir. Duz HTTP'de bu istekler ve yanitlar
siradan, okunabilir metin olarak yol alir. HTTPS'in koruma
altina alacag: sey tam olarak bu diiz alisveristir. Once HTTP'yi
anlamak, HTTPS'in nedenini netlestirir.
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Postayla kartpostal gonderdigini disun: onu eline alan herkes
arkasindaki mesaji1 okuyabilir. Dz HTTP trafigi de ortak bir
agda, ornegin halka acik Wi-Fi'de ayni sekilde ¢alisir. Ayni
agdaki biri trafige bakip ne gonderildigini okuyabilir. Bu
okunabilirlik, HTTPS'in ¢6zmek icin tasarlandigi ilk sorundur.
Mesele her seyi saklamak degil, icerigi korumaktir.
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Duz HTTP'nin ikinci sorunu, trafigin gecerken
degistirilebilmesidir. Agdaki bir araci kisi, aktarim sirasindaki
verileri sessizce degistirebilir. Alic1 o zaman fark etmeden
farkl bilgiler alir. Buna ortadaki adam saldirisi denir ve
formlari, indirmeleri veya sayfa icerigini etkileyebilir. HTTPS
bu riski, sessiz degisiklikleri fark edilebilir hale getirerek ele
alir.




HTTPS ayni1 HTTP konusmasidir, ancak sifreli bir tunelin icinde
tasinir. Tarayici hala sayfa ister, sunucu hala yanitlar; web ayni
sekilde ¢alisir. Yalnizca sarmalama degisir: trafik yol alirken
korunur. Bunu kartpostali kapali bir zarfa koymak gibi dusun.
Adres gorunur, ama mesaj gorunmez.
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Sifreleme, okunabilir trafigi disaridakilerin kolayca
anlayamayacagi karistirilmis veriye donusturur. Her iki ug,
yani tarayici ve sunucu, onu tekrar duz metne ¢gevirmek igin
gereken anahtarlara sahiptir. Ag1 izleyen herkes yalnizca
karistirilmis baytlar gortr, icerigi degil. Bu, parolalar, mesajlar
ve form girdileri gibi seyleri korur. Sifreleme, HTTPS'in
ekledigi ilk korumadir.




Sifreli baglant1 ayrica verinin degismeden ulasip ulasmadigini
denetler. Bu 6zellige buitiinliik korumasi denir. Biri aktarim
sirasinda veriyi degistirirse, degisiklik sessizce kabul edilmek
yerine fark edilir. Alici, kurcalanmis veriye guvenmek yerine
onu reddedebilir. Butiunlik korumasi, HTTPS'in ekledigi ikinci
korumadir ve sifrelemeyle birlikte calisir.
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Bir sunucu, hizmet i¢in kimlik kart1 gibi islev goren bir
sertifika sunar. Tarayici, baglantiya giivenmeden once bu
sertifikay1 denetler. Sertifika, gercekte hangi hizmete bagh
oldugunu dogrulamaya yardimeci olur. Sitenin igerigini
yargilamaz; yalnizca kimligi destekler. Bu kimlik denetimi,
HTTPS'in ekledigi iicinct korumadir.
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Guvenilir sertifika otoriteleri sertifikalar: imzalar. Bunlar,
kimlikleri dogrulayip imzal sertifika vermekle gorevli
kuruluslardir. Tarayicin givendigi otoritelerin bir listesini tasir.
Gecerli bir imza, sertifikay1 denetlenmis bir kimlige baglar.
Imza eslesmezse tarayic sertifikay1 giivenilmez sayar.
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Sertifika uygun ¢ikmadiginda tarayici sessizce devam etmek
yerine bir uyar1 gosterir. Uyari, baglantinin 6zel olmadigini
veya sertifikanin gecgersiz oldugunu soyleyebilir. Bu, kimlik
denetiminin isini yapmasidir. Ardindan devam etmemeye karar
verebilirsin. Uyar bir tehlike garantisi degildir, ama dikkatli

olma isaretidir.




Parcalan bir araya getirelim: HTTPS sifreli icerik, butunluk
denetimleri ve denetlenmis bir kimligi tek bir baglantida
saglar. Sifreleme icerigi disaridakilerden gizli tutar. Butunlik
korumasi sessiz degisiklikleri fark edilebilir kilar. Sertifika,
ulastigin hizmeti dogrulamaya yardimci olur. Her parca farkl
bir riski kapsar ve birlikte baglantiy1 korurlar.
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HTTPS baglantiy1 korur, sitenin igeriginin durustluguni degil.
Guivenli bir tinel yine de yaniltic1 bilgi tasiyabilir. Site dogru
sekilde tanimlanmis olabilir ama yine de yanhs iddialar
sunabilir. Baglant1 guvenligi ile icerik guveni ayr1 meselelerdir.
Icerik yanlis olsa bile HTTPS isini yapar.
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iki soruyu ayir: baglant1 6zel ve bozulmamis mi, ve sayfadaki
bilgi dogru mu? HTTPS ilk soruyu yanitlar. ikincisini
yanitlamaz. Bir site HTTPS kullanip yine de yanlis veya
yaniltici igerik yayimlayabilir. Her zaman yalnizca baglantiy1
degil, bilginin kendisini de degerlendir.
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Yaygin bir hata, asma kilit simgesinin sitenin guivenilir oldugu
anlamina geldigine inanmaktir. Asma kilit yalnizca baglantinin
korundugunu soyler. Sitenin sahiplerinin diirust oldugu veya
icerigin dogru oldugu anlamina gelmez. Asma kilidi baglanti
guvenliginin isareti olarak gor, dogrulugun isareti olarak degil.
Sitenin bilgilerini ayrica denetle.
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Bir baska yaygin hata, HTTPS'in seni tamamen anonim
yaptigina inanmaktir. Trafiginin icerigini gizler, ama baskalari
belirli bir siteye baglandigini yine de gorebilir. Sayfa igerigi
sifreli olsa bile alan adi goruniir olabilir. HTTPS icerigi korur,
baglanma olgusunu degil. Tam anonimlik baska araclar ve
aliskanlhiklar gerektirir.




Hatirlanacaklar: HTTPS siradan web trafigini sifreler ve
butunluk denetiminden gegcirir, ayrica hizmetin kimligini
dogrulamaya yardimci olur. Bu korumalar, agdaki baskalari
icin okumayi ve sessizce degistirmeyi ¢cok daha zorlastirir.
Ancak korunan bir baglanti ile guvenilir icerik ayr
meselelerdir. HTTPS'i temel olcut olarak kullan ve yine de
okudugun bilgiyi degerlendir.



