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Su soruyu goruyorsun: koti amacl yazilim ile yazilim hatasi
arasindaki fark nedir? Kisa yanit: hata kazara olusan bir
kusurdur, kotu amach yazilim ise zarar vermek icin bilerek
yazilir. Bir kusur, programin yanlislikla yanlis davranmasina
yol acar. Kotu amach yazilim ise zararl bir hedef gozetilerek
olusturulur. Fark, yalnizca programin nasil davrandiginda
degil, niyet ve amactadair.



Her program belirli bir isi yapmak i¢in kurulur; ornegin
sayilarn toplamak veya bir sayfa gostermek gibi. Bu amaclanan
is, karsilastirma yaptigimiz istenen davranistir. Bir programi
kullandiginda, tasarlandigi seyi yapmasinm beklersin. Istenen
davranis, programin dogru ¢alisip ¢alismadigini yargilamak
icin ol¢uttur. Amaclanan isi bilmeden bir seyin ters gidip
gitmedigini anlayamazsin.
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Amaclanan isi yapmayan bir program bir sorun gosteriyor
demektir. Ornegin iki sayiy1 topladiginda yanlis sonug
gosterebilir. Istenen davranistan bu tir istenmeyen her
sapmaya yazilim hatasi deriz. Hata, koddaki teknik bir
kusurdur. Programin olmasi gerektigi gibi davranmadig
anlamina gelir.




Hatalar kazara olusur. Kod yazilirken yapilan yanlislardan
kaynaklanir, bir plandan degil. Kimse programin yanlis
davranmasini istememistir; bu yalnizca bir yazim yanlsi,
mantik hatasi veya yanlis anlama yuzunden olmustur.
Programci programin basarisiz olmasini amac¢lamamistir.
Kusur istemsizdir ve genellikle beklenmez. Bu kazara olusma

niteligi, hatanin temel 6zelligidir.
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iki say1y1 toplamasi gereken kiiciik bir hesap makinesi
programi dusun. Koddaki bir yazim yanlis1 yuzunden 2+2=5
veriyor. Bu basit bir hatadir: programci kazara yanlis komutu
yazmistir. Bunun arkasinda kotu bir niyet yoktur. Hesap
makinesi dogru toplamak icin tasarlanmisti, ama bir kusur
yanlis yanit vermesine yol acti. Yanlis tamamen tekniktir.
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Kotu amacl yazilim, zarar vermek veya kotu seyler yapmak
icin bilerek yazilmis koddur. Zararl sonug bir kaza degil,
hedeftir. Birisi zararh bir sonuca ulasmak icin onu bilerek
olusturur. Sans eseri ortaya ¢ikmis bir yanlis veya kusur
degildir. Yazan kisi, yazilimin kendisine yarar saglayacak veya
baskalarina zarar verecek bicimde yanlis davranmasini
amaclar. Amach zarar, onun tanimlayici 6zelligidir.
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Koti amacgl yazilimin belirli kotu hedefleri vardir. Bunlar
arasinda zarar vermek, yetkisiz erisim saglamak veya baska
kotu amaclar yer alir. Her hedefi, kodu yazan kisi secer.

Ornegin veri ¢galmaya veya bir sistemi bozmaya calisabilir.
Zararl niyet tasarima yerlestirilmistir. Yazilim mesru bir islevi
yerine getirmek icin degil, bu amacglara ulasmak igin
olusturulur.




Ikisini yan yana karsilastir: hata teknik bir kusurdur, kot
amach yazilim ise secilmis bir amactir. Fark, yalnizca
programin nasil davrandig: degil, niyettir. Hata kazara olur;
kotu amach yazilim bilerek yapilir. Yalnizca belirtiye bakarak
ikisini ayirt edemezsin. Davranisin zarar vermek icin mi

amaclandigini sormalisin.




Coken bir program mutlaka koti amacgli degildir. Tek basina
¢okme, yazilimin kot amach oldugunu gostermez. Birgok
normal program siradan hatalar yuzunden ¢coker. Cokme bir
kusurun belirtisidir, kotlu niyetin kanit1 degildir. Koddaki basit
bir yanlistan kaynaklanabilir. Yazilimin zararli olup olmadigina
karar vermek icin daha fazla bilgiye ihtiyacin var.
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Veri kaybi gibi tek bir kotu davranisin iki nedeni olabilir.
Kazara bir hatadan veya bilerek yazilmis koddan
kaynaklanabilir. Yalnizca belirti sana hangisi oldugunu
soyleyemez. Davranisin arkasindaki amaci arastirmalisin.
Istenmeyen bir yanlissa hatadir. Zarar vermek icin
tasarlanmissa koti amachdar.
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Kotu amacl yazilim, iceri girmek veya zarar vermek i¢in
normal programlardaki hatalar1 kullanabilir. Burada hata
kapidir, kotu amacli yazilim ise davetsiz misafirdir. Hata kazara
olusan bir zayifliktir; kotii amach yazilim bu zayiflig: kullanan

kasith koddur. Ikisi birlikte calisir, ama farklidir. Hatanin
kendisi kotii amach degildir; yalnizca kotuye kullanilabilecek
bir kusurdur.




Kusurlu bir normal program ve bu kusuru kullanan ayr bir
zararh kod dusun. Normal programda onu savunmasiz birakan
bir hata vardir. Zararh kod, bu hatadan yararlanmak i¢in
bilerek yazilmistir. Birlikte gorunurler ama farkh kavramlar
olarak kalirlar. Hata bir yanhstir; zararh kod kasithdir. Kusur
ile saldirgan birbirinden ayirmalisin.
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Yaygin bir yanlis, her cokmenin veya hatanin programin kotu
amacli yazilim oldugu anlamina geldigini disunmektir. COkme
genellikle yalnizca bir kusurdur, bu yuzden bunun yerine
amaci kontrol etmelisin. Davranisin zarar vermek i¢in mi
amaclandigini sor. Kazara olduysa hatadir. Zarar vermek icin
tasarlandiysa kotu amachdir. Tek bir belirtiye dayanarak
sonuca atlama.
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Karsit yanlis ise hatalarin her zaman zararsiz oldugunu
varsaymaktir. Bir hata zarar vermek icin yazilmaz, ama yine de
gercek sorunlara yol acabilir veya baskalar tarafindan
kullanilabilir. Ornegin bir hata verini kaybettirebilir veya
birinin igeri girmesine izin verebilir. Hatanin kendisi kotu
amacli degildir, ama etkileri ciddi olabilir. Kotii niyet olmasa
bile hatalar olasi riskler olarak gormelisin.
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Ikisini ayirt etmek icin tek bir soru sor: bu davranis birisi
tarafindan zarar vermek veya erisim saglamak icin mi
amaclandi? Yanit evetse bu kotu amacli yazilima isaret eder.
Istenmeyen bir yanlissa bu bir hataya isaret eder. Anahtar,
amac1 aramaktir. Niyet ikisini ayirir. Yalnizca belirtiyi degil,
tasarimi ve sonucu da kontrol et.
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Hata kazara olusan teknik bir kusurdur, kot amach yazilim ise
kotu seyler yapmak icin bilerek yazilmis koddur. Tek basina bir
cokme ikisini de kanitlamaz ve kotu amach yazilim hatalarn
kullanabilir. Amag ile kusurun farkli kavramlar oldugunu
unutma. Niyet sorusunu yol gosterici olarak kullan. Bu ayrim,
sorunlar1 dogru anlamana ve yanitlamana yardimci olur.
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