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Sifrelemenin nasil ¢alistigini bilmek istiyorsun. Kisa yanit
sudur: okunabilir veri gizli bir anahtar ve bir yontemle
karistirilir ve ancak dogru sifre ¢ozme ile yeniden okunabilir
bicime donusturulebilir. Bu kitap bu yanit1 adim adim sana
gosterir. Sonunda temel fikri ve anahtar yonetiminin neden
onemli oldugunu anlayacaksin.
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Bilgi iki bicimde gorunebilir. Duz, okunabilir metinde, goren
herkes anlayabilir. Karistirilmis, okunamaz metinde ise ayni
bilgi bir karakter yiginm1 gibi gorunur. Sifreleme verinin
kendisini degil, bi¢imini degistirir. Ozgtin bilgi hala oradadur,
yalnizca gelisiguzel bakistan gizlenmistir.
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Anahtar, veriyi kilitlemek ve kilidini agmak i¢in kullanilan gizli
bir bilgi parcasidir. Bunu, karistirmayi geri dondurulebilir kilan
gizli kod olarak disun. Dogru anahtar olmadan karistirilmis
veriyi anlamak zor kalir. Anahtar gizli tutulmaldir, cunku ona
sahip olan herkes verinin kilidini agabilir. Anahtar yonetimi,
anahtarlar1 guvende tutma uygulamasidir.
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Yontem, yani yordam ya da algoritma, veriyi donusturmek icin
anahtar kullanan adimlar kumesidir. Bir tarif gibidir: ayni tarif
farkli bir malzemeyle farkh bir sonug¢ verir. Ayni1 yontem farkl
bir anahtarla farkl karistirilmis ¢ikti uretir. Yontem genellikle
herkese aciktir, ama anahtar gizlidir.
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Bir mesajin okunabilirden okunamaza donusmesini izle. Duz
metinle baslarsin, yontemi anahtari1 kullanarak uygularsin ve
karistirilmis metin elde edersin. Bu, sifreleme adimidir. Mesaj
artik kilitlidir ve yalnizca dogru anahtara ve yonteme sahip biri
kilidini acabilir. Gorsel, duz metnin girip karistirilmis metnin
ciktigini gosterir.




Simdi ayn1 mesajin yeniden okunabilir bicime donusmesini izle.
Alici, dogru anahtar1 ve yontemi kullanarak sifre ¢cozme
surecini uygular. Karistirilmis metin yeniden duz metne
dontisir. Ozgin veri tam oldugu gibi geri gelir. Bu yalnizca
dogru anahtar ve yontem birlikte kullanildiginda ise yarar.
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En basit durumda, mesaji hem kilitlemek hem de kilidini
acmak icin tek bir paylasilan anahtar kullanilir. Gonderen ve
alic1 ayni1 gizli anahtari bilir. Gonderen onunla sifreler, alici
onunla sifresini cozer. Bu, herhangi bir ¢cesitleme sunulmadan
once temel fikri gosterir. Bu paylasilan anahtan gizli tutmak
esastir.



Bir mesajin ag uzerinden bir bilgisayardan digerine gittigini
dusun. Mesaj gonderenden ayrilmadan once bir anahtar ve bir
yontem kullanilarak sifrelenir. Yol boyunca yonlendiricilerden
ve sunuculardan gecer. Bu sistemleri isleten kisiler yalnizca
okunamaz veri goriir. Mesaj aliciya hala karistirilmis bigcimde

ulasir.




Mesaj1 ele gecgiren birinin anahtarn yoktur. Anahtar olmadan
karistirilmis icerigi anlamak zordur. Ele geciren kisi yontemi
bilse bile gizli anahtar eksiktir. Bu, sifrelemenin amacini
somutlastirir: icerigi anahtari olmayan disaridakilere karsi
korur. Veri onlardan gizlenmez, ama onlar i¢in okunamazdir.
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Alici, 6zgliin mesaj1 geri elde etmek i¢cin dogru anahtari ve
yontemi kullanir. Karistirilmis metin yeniden duz metne
¢ozulur. Bu, ag orneginin dongusunu kapatir. Gonderen
sifreledi, ag karistirilmis veriyi tasidi ve alici sifresini ¢ozdi.
Ozgiin mesaj bozulmadan geri elde edilir.
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Zayif bir yontem verinin kirilmasimi kolaylastirir. Guglu bir
yontem, bir saldirganin veriyi anahtar olmadan geri elde
etmesini ¢cok daha zorlastirir. Yontem sec¢imi, ne kadar koruma
elde ettigin acisindan 6onemlidir. Iyi yontemler uzmanlarca
incelenir ve test edilir. Kendi yontemini icat etmek yerine iyi
bilinen, guclu yontemlere guvenmelisin.
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Iyi bir yontem bile anahtar kaybolursa, dikkatsizce paylasilirsa
ya da tahmin edilirse ise yaramaz. Anahtar gizli tutmak ve
dogru sekilde ele almak gluivenligin bir pargasidir. Anahtarlari
guvenle sakla, onlara kimin erisebilecegini sinirla ve
gerektiginde degistir. Buna anahtar yonetimi denir. Kot
anahtar yonetimiyle birlikte guclu bir yontem genel olarak
zayif koruma saglar.
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Sifreleme tek basina veriyi her tiurliu saldiriya karsi korumaz.
Icerigi belirli durumlarda korur, 6rnegin veri aktarim sirasinda
ele gecirildiginde. Ancak erisim denetimleri, yedeklemeler ve
anahtarlarin dikkatli ele alinmasi gibi bagska korumalar da
gerekebilir. Sifrelemeyi ¢coziimiin tamami degil, korumanin bir
katmani olarak dusun.




Yaygin bir hata, her tirli karistirmanin giivenli oldugunu
dusunmektir. Uygun bir yontem ve gizli bir anahtar olmadan
veri baskalar tarafindan geri elde edilebilir. Basit yerine
koymalar ya da ev yapimi karistirmalar genellikle kolayca
kirithr. Her zaman uygun, iyi test edilmis bir yontem ve gizli bir
anahtar kullan. Veri karistirilmis gorunuyor diye guvenli
oldugunu varsayma.
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Bir baska yaygin hata da anahtarn dikkatsizce ele almaktir;
ornegin onu agikca paylasmak ya da kot saklamak. Sizdirilan
bir anahtar, yontemin sagladigi korumayi1 bosa cikarir.
Anahtarini baskasi ele gecirirse, verini senin kadar kolay
cozebilir. Anahtarlan gizli tut, guvenle sakla ve yalnizca
gerektiginde ve guvenli kanallar Gizerinden paylas.
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Okunabilir veri bir anahtar ve bir yontemle okunamaz bicime
kilitlenir. Dogru anahtarla sifre cozme onu geri getirir.
Guivenligin yonteme ve dogru anahtar yonetimine bagl
oldugunu unutma. Sifreleme tek basina her saldiriy1
durdurmaz. Gugclu yontemler kullan, anahtarlarini koru ve
gereken yerlerde baska korumalar ekle. Sifreleme boyle calisir.
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