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Bilgisayar virusu nedir?
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Bilgisayarlar hakkinda virus kelimesini duymussundur.
Bilgisayar viruisii, kendini diger dosyalara veya programlara

ekleyerek kopyalayan zararh yazilimdir. Kisa cevap budur ve
sana net bir baslangic noktasi verir. Sonraki sayfalar bu
cevabin her parcasini sade bir dille aciklar, boylece virusun ne
oldugunu ve nasil calistigin1 anlayabilirsin.
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Yazilim, bilgisayarin izledigi talimatlar butintdir; sana adim
adim ne yapacagini soyleyen bir tarif gibi. Bilgisayardaki
programlar ve dosyalar yazilimdan olusur. Yazilim olmadan
bilgisayar ne yapacagini bilemez. Bunu anlamak, bir virisun
nerede saklanabileceg@ini ve nasil davranabilecegini gormek
icin zemini hazrlar.



Zararli, kasith olarak zarar vermek veya istenmeyen seyler
yapmak i¢in olusturulmus demektir. Yani zararli yazilim, bir
bilgisayara zarar vermek veya onu kotuye kullanmak igin
yapilmis yazilimdir. Sana yardim etmek icin orada degildir;
istemedigin bir seyi yapmak igin oradadir. Bu kelime 6nemlidir

cunku bilgisayar virusu zararl yazilim grubuna aittir.



Bilgisayar virusu, 0zel bir hilesi olan bir zararli yazilim
turudur: kendini kopyalar. Bunu diger dosyalara veya
programlara eklenerek yapar. Bu kopyalama, onu herhangi bir
zararh programdan ¢ok virus yapan seydir. Yani virus, zaten
sahip oldugun seylere yapisarak yayilan zararlh yazilimdir.
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Virusu, normal bir dosyaya veya programa yapisan kucuk bir
ek parca olarak diisiin. Dosya hala normal goriniir, ama virius
onunla birlikte tasinir. O dosya veya program c¢alistiginda viris
de onunla birlikte gider. Bu ekleme, bir virusun bir yerden
baska bir yere tasinmasini saglayan kilit harekettir.
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Zararli yazilim, zararh yazilimlarin buyuk ailesidir ve virus bu
ailenin yalnizca bir uyesidir. Baska uyeler de vardir; ornegin
kendi yollariyla yayilan solucanlar. Yani her zararli program bir
virus degildir. Bunu hatirlamak, viras kelimesini dogru
kullanmana ve bir virusu 0zel yapan seyi anlamana yardimci
olur.



Bir viris yalnizca eklendigi dosya veya program
calistirildiginda harekete gecger. O zamana kadar sadece orada
ekli durur. Calismaya basladiginda dosyalar: degistirebilir veya
baska zararli eylemler yapabilir. Yani ¢alisma ani, virusun bir
sey yapma firsatini yakaladig: andir. Bu yuizden bilinmeyen
dosyalar1 agcmak ve calistirmak riskli olabilir.
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Iste somut bir ornek: galisan bir viris, bilgisayardaki dosyalar:
degistirebilir veya onlara zarar verebilir. Bir belgeyi artik
dogru acilmayacak sekilde degistirebilir ya da bir programi
tuhaf davranacak sekilde degistirebilir. Bu dosya degisikligi,
bir virusun sorun ¢ikarma yollarindan biridir. Zarar, ¢calisirken
yaptig1 degisikliklerden gelir.



Bir virusun nasil yayildig: tirtiine baghdir. Baz virtusler
dosyalar araciligiyla yayilir; bu dosyalar paylasildiginda veya
calistirildiginda bir dosyadan digerine geger. Digerleri farkl
sekillerde yayilir. Her viruse uyan tek bir kalip yoktur. Yani bir
viris hakkinda bir sey duydugunda, tiri sana muhtemelen
nasil hareket ettigini soyler.



Bir viriisiin ne yaptigi da tirtine baghdir. Bazilar1 agilmayan bir
dosya gibi kiicuk sorunlara yol acar. Digerleri bircok dosyanin
degismesi veya kaybolmasi gibi daha buyiik zararlara yol agar.
Etkilerin hepsi ayni degildir. Yani her virasiin ayni sekilde
davrandigini varsayamazsin; her tiriin kendi davranis: vardir.
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Temel bir koruma adimi, yazilimini guncel tutmaktir.
Guncellemeler, zararh yazilimlarin kullanabilecegi bilinen
zayifliklar1 giderir. Gincellemeleri yluklediginde, bir virtiisiin
acmaya calisabilecegi kapilar1 kapatirsin. Gincellemeyi
duzenli bir aliskanlik haline getir ve programlarinin ve isletim
sisteminin ureticilerinin sagladig: diizeltmeleri almasina izin
ver.
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Bir diger temel koruma adimi, dosyalar:1 ve programlari
guvenilir kaynaklardan almaktir. Guvenilir kaynaklar, zararh
yazilim kapma olasiligini azaltir. Bilinmeyen baglantilar yerine
resmi web sitelerinden ve bilinen uygulama magazalarindan
indir. Bir eki agmadan veya bir dosyay1 ¢alistirmadan once
nereden geldigini ve o kaynaga guvenip guvenmedigini sor.
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Yaygin bir hata, her zararh programi virus olarak
adlandirmaktir. Bir virusun daha buyuk zararli yazilim ailesi
icinde yalnizca bir tir oldugunu unutma. Solucanlar ve baska
turler vardir ve hepsi ayni sekilde ¢alismaz. Dogru kelimeyi
kullanmak, neyle karsi karsiya oldugunu ve ne tur bir
korumanin mantikli oldugunu anlamana yardimci olur.
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Bir diger yaygin hata, bir virisiin kendi kendine bir sey
yaptigini disinmektir. Harekete gegebilmesi i¢in bir dosyanin
veya programin c¢alistirilmasi gerekir. Enfekte dosya hig
acilmaz veya calistirilmazsa virus etkin kalmaz. Yani neyi
calistirdigin konusunda dikkatli olmak korumanin bir
parcgasidir, ¢unku viras o ani bekler.
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Tek bir kuralin tim viruslere uydugunu disunmek de bir
hatadir. Yayilma ve etkiler tiire gore degisir, bu ytizden her
durumu kendi i¢inde ele al. Dosyalar araciligiyla yayilan bir
virus, baska bir sekilde yayillandan farkli davranabilir. Genel
fikri 6gren, sonra ayrintiya ihtiya¢c duydugunda belirli tiire bak.
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Ozetle: bilgisayar viriisii, kendini dosyalara veya programlara
ekleyerek kopyalayan zararli yazilimdir. Zararh yazilimin bir
turudur ve eklendigi dosya galistirildiginda harekete gecer.
Yayilma ve etkiler tiire gore degisir. Kendini korumaya
yardimci olmak i¢in yazilimini guncel tut ve guvenilir
kaynaklar kullan.
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