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Kullanici girdisi, bir kisinin programa yazdig: veya sectigi her
seydir; ornegin bir ad, bir yas ya da listeden bir se¢im. Bu bilgi
programin disindan gelir, bu ylizden iginde ne olacagini
onceden bilemezsin. Girdi eksik olabilir, yanlis bicimde olabilir
veya aralik disinda olabilir. Neden kontrol edildiginin kisa
yanit1 sudur: program, girdiye guivenmeden once onun
kullanilabilir oldugunu dogrulamalidir; bu da programi dogru
ve guvenli tutar.
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Bir program sik sik bilgi ister: bir metin kutusunda ad, bir say1
alaninda yas ya da bir menuden sec¢im. Kisinin yazdig: veya
sectigi her seye kullanici girdisi denir. Program bu girdiyi alir
ve sonra onunla ¢alisir; 6rnegin onu saklar ya da onunla
hesaplama yapar. Program bu bilgiye bagli oldugu i¢in 6nce
bilginin mantikl1 oldugundan emin olmalidir.
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Bir form, bir alani1 zorunlu olarak isaretleyebilir; yani program
bu deger olmadan isini yapamaz. Kisi alan1 bos birakip formu
gonderirse program, bir sey bekledigi yerde hicbir sey alir. Bos
degerle devam etmek yerine bu boslugu fark etmelidir. Eksik
girdi, kontrolin yakaladig ilk yaygin sorundur.
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Bazi alanlar belirli bir bigim bekler; ornegin yas i¢in bir say1 ya
da et isareti iceren bir e-posta adresi. Say1 bekleyen bir alan
harf alirsa bicim, programin ihtiyaciyla uyusmaz. Girdi vardir
ama oldugu gibi kullanilamaz. Bigimi kontrol etmek, girdinin
programin bekledigi sekle sahip oldugunu kullanmadan 6nce
dogrulamak demektir.




Bir deger dogru bicimde olup yine de yanlis olabilir. 500 yasi1
bir sayidir, yani bicim sorunsuzdur, ama higbir kisi o yasta
degildir, dolayisiyla deger izin verilen araligin disina duser.
Aralik, programin kabul ettigi degerler kiimesidir; ornegin 0
ile 120 arasindaki yaslar. Araligi kontrol etmek, degerin bu
sinirlarin icinde oldugunu dogrulamak demektir.
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Yasini soran bir form dusun ve birisi say1 yerine abc harflerini
yazsin. Bu kucuk ornek sorunlari acikca gosterir: alan artik bos
degildir ama bicim yanlistir ve harflerden gecerli bir aralik
okunamaz. Program bunu hemen yakalamali ve acik bir
mesajla yanit vermelidir. Kullanici girdisinin neden kontrol
edildiginin basit 6rnegi budur.




Bir program kotu girdiye guvendiginde sorunlar gelir.
Cokebilir ve calismay1 durdurabilir, verisine sacmalik
kaydedebilir ya da kullaniciy: sasirtan yanlis bir sonug
hesaplayabilir. Cokme, programin beklenmedik bicimde, cogu
zaman kullanici dostu olmayan bir hatayla durmasi demektir.
Bunlarin higbiri kullanicinin sucu degildir; program yalnizca

aldig1 seyi kullanmadan 6nce kontrol etmeyi basaramamaistir.
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Girdiyi kontrol etmenin dogru ani, o geldigi anda, program onu
herhangi bir sey i¢in kullanmadan oncedir. Kotu veri giristen
gecerse hesaplamalara, kaydedilen kayitlara ve sonraki
ekranlara yayilabilir; orada bulunmasi daha zor olur. Erken
kontrol etmek kotu verinin yayilmasini onler. Kontrolu, her
degerin gecmesi gereken bir kap1 olarak disun.
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Girdi bir kontrolden gegcemezse program bunu kisa ve sade bir
mesajla soylemelidir. Iyi bir hata mesaji alani ve sorunu
adlandirir; 6rnegin: litfen yasini bir say1 olarak gir. Kullanici
boylece tahmin etmeden tam olarak neyin yanhs gittigini bilir.
hata gibi belirsiz bir mesaj, kullanicinin nedeni aramasina yol
acar ve ¢ogu zaman vazgecmesine neden olur.

9




Hatay1 gosterdikten sonra program duzeltme istemeli ve

kullanicinin yeniden denemesine izin vermelidir. Formun geri
kalanini doldurulmus tut ki kisi bastan baslamasin. Kullanici
kontrolu elinde tutar ve gorevi tamamlayabilir. Girdiyi kontrol
etmek ve duzeltme istemek, ¢cikmaz bir yolu kucuk,
duzeltilebilir bir ana donusturur.
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Kontrol etmek yalnizca hatalar1 durdurmakla ilgili degildir;
kullaniciya da yol gosterir. Bir alanin yanindaki kisa bir ipucu,
ornegin yalnizca sayilar, kisilere yazmadan once ne
beklendigini soyler. Acik geri bildirim programi kullanimi
kolaylastirir ve hayal kirkligini azaltir. Iyi kontrol kural
aciklar, hatay1 yakalar ve duzeltmeye isaret eder.
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Gegerli girdi, dogru ciktinin temelidir. Program aralik icinde
bir say1 olarak gercek bir yas aldiginda dogru sonucu
hesaplayip saklayabilir ve sonraki ekranlar dogru bilgiyi
gosterir. Yanlis girdi, programin geri kalani ne kadar iyi olursa
olsun yanlis sonugc iiretir. Once kontrol etmek programi bastan
itibaren dogru tutar.
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Kontrol edilmeyen girdi gercek zarara yol acabilir: cokmeler,
sonrasi i¢in kaydedilen kotu veriler ve kimsenin
guvenemeyecegi sonuclar. Kontrol etmek, her programin,
kucuk bir programin bile kullanmasi gereken basit bir guvenlik
onlemidir. Az maliyetlidir ve bu sorunlarin cogunu onler.
Programin disindan gelen girdiyi dogrulanacak bir sey olarak
gor, asla varsayilan olarak guvenilecek bir sey olarak gorme.
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Kontroller sunucuda da yapilabilir; sunucu, verileri saklayan ve
kullanicinin ekranindan gelen istekleri yanitlayan bilgisayardir.
Arayuz kontrolleri tarayicida, yani kullanicinin gordagu
programda yapilir ve hizli ve kullanici dostudur. Sunucu
dogrulamasi onemli kontrolleri sunucuda tekrarlar, ¢iinki bir
istek araylizden gecmeden gelebilir. iki katmanl kontrol

programi daha ¢ok korur.




Yeni baslayanlar sik sik girdiye koru koriune guvenir, kontrolu
atlar ve sonra programin neden bozuldugunu merak eder. Bir
baska yaygin hata, hangi alanin basarisiz oldugunu veya ne
yazilacagim sOylemeyen belirsiz bir hata mesajidir. Uglinciisi,
yalnizca tarayicida kontrol edip sunucuda kontrol etmemektir.
Diizeltmeler basittir: her degeri kontrol et, sorunu agikca anlat
ve onemli kontrolleri sunucuda tekrarla.
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Kullanici girdisi eksik olabilir, yanlis bicimde olabilir veya
aralik disinda olabilir; bu yuzden program onu kullanmadan
once kontrol et. Alani1 ve sorunu adlandiran acik bir hata

mesaj1 goster, sonra duzeltme iste ve kullanicinin yeniden
denemesine izin ver. Ek koruma i¢in onemli kontrolleri sunucu
tarafinda tekrarla. Bu, programi dogru, givenli ve kullanimi
kolay tutar.




