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Kimlik dogrulama ve yetkilendirme hakkinda soru soruyorsun;
bu iki kelime sik sik karnistirilir. Kisa cevap basittir: kimlik
dogrulama kim oldugunu kontrol eder, yetkilendirme ise ne
yapabilecegini kontrol eder. Ayrintilar1 okurken bu tek satirlik
cevabi aklinda tut. Yakindan bakmadan once sana butun fikri
verir. Bircok yeni baslayan bunlan karistirir, ama bunlar ayri
kavramlardair.




Bu iki kelimenin arkasinda iki farkli soru vardir. Kimlik
dogrulama "sen kimsin" sorusunu yanitlar, yetkilendirme ise
"ne yapmana izin var" sorusunu yanitlar. iliskilidirler ¢ctinkii bir
sistem genellikle ne yapabilecegine karar vermeden once kim
oldugunu bilmelidir. Ama ayn1 sey degildirler. Onlar: tek sey
olarak ele almak karisikliga yol acar, bu yuzden iki soruyu ayri
tut.



Kimlik dogrulama, kimligini bir sisteme kanitlamak anlamina
gelir. Gercekten iddia ettigin kisi oldugunu gosterme eylemidir.
Bir sistem, karsi tarafta kimin oldugundan emin olmak icin
kimlik dogrulamay1 kullanir. O olmadan sistem seni
baskalarindan ayirt edemez. Yani kimlik dogrulama kimlikle
ilgilidir, izinlerle veya erisim haklariyla degil.
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Bir giris ekrani, kimlik dogrulamanin genellikle gerceklestigi
yerdir. Forma bir kullanici ad1 ve parola yazarsin, sistem
bunlar zaten elinde bulunan sakli degerlerle karsilastirir. Ikisi
eslesirse sistem, iddia ettigin kisi oldugunu kabul eder.
Eslesmezlerse erisim reddedilir. Bu kontrol, kimlik
dogrulamanin 6zudir.




Yetkilendirme, belirli bir kullanici icin hangi eylemlerin ve
verilerin izinli olduguna dair karardir. Sistem kim oldugunu
bildikten sonra gercgeklesir. Sistem kimligine ve roliine bakar,
sonra ne yapabilecegine karar verir. Yetkilendirme izinler ve
erisim haklariyla ilgilidir, kimlikle degil. Kim oldugun goz
oninde bulundurularak ne yapabilecegini yanitlar.
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Ogrencilerin ve 6gretmenlerin ikisinin de oturum actig: bir
okul sistemi dusun. Herkes ayni giris ekranini ve ayni tur
kullanici adi ile parolay1 kullanir. Kimlik dogrulama onlara ayni
sekilde davranir ve her birinin kimligini dogrular. Ama
sistemin i¢inde 0grencilerin ve 6gretmenlerin yapmasina izin
verilen seyler farklidir. Bu farkin devreye girdigi yer
yetkilendirmedir.



Okul sistemine oturum acgan bir 6grenciyi izle. Kullanici ad1 ve
parola sakli degerlerle eslestigi igin kimlik dogrulama basaril
olur. Ogrenci ardindan bir sayfada kendi notlarini
goruntileyebilir. Bu, kimlik dogrulamanin ¢alistigini ve sinirh
bir iznin verildigini gosterir. Ogrenci yalnizca kendi notlarim

gorur, baskalarininkini degil.




Simdi ayn1 ogrenci bir notu degistirmeye calissin. Sistem
ogrencinin tam olarak kim oldugunu bilir, yani kimlik
dogrulama zaten ge¢mistir. Ama notlar diizenlemek 6grenciler
icin izinli degildir, bu yuizden sistem eylemi reddeder. Bu ret
bir yetkilendirme kararidir. Taninmak, her seyi yapmaya izinli
olmakla ayni sey degildir.




Bunu ayni okul sistemine oturum acgan bir ogretmenle
karsilastir. Ogretmen bir kullanici ad1 ve parola yazar ve kimlik
dogrulama aym sekilde basarili olur. Ama rol farkli oldugu icin
ogretmenin notlar1 diizenlemesine izin vardir. Ayni giris adimi,
farkl izinler. Yetkilendirme ogretmene ogrencide olmayan
haklar verir.




Basarili bir oturum a¢gma tum verileri agmaz. Sistem
tarafindan taninmak, i¢indeki her seyle guvenilmekle ayni sey
degildir. Oturum acan 6grenci diger ogrencilerin notlarini
goremez veya higbir notu degistiremez. Yani tek basina kimlik
dogrulama yeterli degildir. Sistem yine de taninan her

kullanicinin ne yapabilecegine karar vermelidir.
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Uygulama, yalnizca giriste bir kez degil, her 6nemli islemde
izinleri kontrol etmelidir. Her hassas eylemin ¢calismadan once
kendi yetkilendirme kontroliine ihtiyaci vardir. Ornegin, bir
notu diizenleme her denendiginde kontrol edilmelidir. Kontrol
atlanirsa yanhs kullanici yanlis seyi yapabilir. Giriste bir kez
kontrol etmek, sonraki eylemleri korumasiz birakir.

11



el
el N

Iki adimin sirasina dikkat et. Once sistem kimlik dogrulama
yoluyla kim oldugunu dogrular. Sonra yetkilendirme yoluyla ne
yapabilecegine karar verir. Yetkilendirmenin anlamli olmasi
icin bilinen bir kullaniciya ihtiyaci vardir, cunku izinler belirli
bir kimlige baghdir. Dogrulanmis bir kimlik olmadan sistem
hangi haklarin gecerli olduguna karar veremez.
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Yaygin bir hata, kimlik dogrulama ile yetkilendirmeyi ayni
kelimeymis gibi kullanmaktir. insanlar aslinda kullanicinin bir
sey yapmaya izinli oldugunu kastederken kullanicinin
kimliginin dogrulandigini soyler. Iki kelimeyi ayr tutmak,
erisim konusunda kafanin karismasini onler. Kimligi izinlerden
ayirdiginda tasarimin daha net ve daha guvenli olur.
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Bir baska yaygin hata, girise fazla guvenmektir. Bazilan
oturum a¢mis bir kullanicinin sistemdeki her seye ulasmasi
gerektigini varsayar. Okul 6rnegi bu varsayimin neden yanlis
ve guvensiz oldugunu gosterir. Oturum agmis bir ogrenci yine
de notlan dizenlememelidir. Giris kimligi kanitlar, ama asla
tum verilere tam erisim anlamina gelmez.
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Onemli bir islemde izin kontroliinii unutmak ciddi bir hatadir.
Sistem yalnizca kim oldugunu kontrol edip ne yapabilecegini
hic kontrol etmezse yanlis kullanici yanlis eylemi
gerceklestirebilir. Her onemli eylemin kendi yetkilendirme
kontrolune ihtiyaci vardir. Bunu atlamak, oturum acan
herkesin icinden gecebilecegdi bir bosluk birakir.
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Temel farki hatirla: kimlik dogrulama kim oldugundur,
yetkilendirme ise ne yapabilecegindir. Bir giris asla tim
verilere tam erisim anlamina gelmez. Sistem, yalnizca bir kez
degil, her onemli islemde izinleri kontrol etmelidir. Bu
noktalar aklinda tutarsan en yaygin erisim hatalarindan
kaginirsin.




