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Su soruyu goruyorsun: bir hash fonksiyonu ile sifreleme
arasindaki fark nedir? Kisa yanit: bir hash fonksiyonu tek
yonludur ve geri dondurulmek uzere tasarlanmamastir;
sifreleme ise dogru anahtarla geri dondurilmek tzere
tasarlanmistir. Hashleme, veriden sabit uzunlukta bir deger
uretir. Sifreleme, veriyi daha sonra geri yuklenebilecek sekilde
karistirir. Bunlar farkli amacglara sahip iki farkh aractir.
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Veriyi herhangi bir icerik olarak diisuniyorsun; ornegin bir
metin dosyasi, bir fotograf veya indirilmis bir program. Bu,
hem hashlemenin hem de sifrelemenin girdi olarak alabilecegi
baslangic noktasidir. Veri, kisa bir not gibi kucuk veya bir
video gibi buyuk olabilir. Verinin boyutu ve turu temel fikir icin
onemli degildir. Her iki ara¢ da bir ¢ikt1 iretmek icin veriyi
isler.



Bir hash fonksiyonunun her boyuttaki veriyi alip sabit
uzunlukta bir hash degeri urettigini goruyorsun. Ayni girdi her
zaman ayni hash degerini verir. Ornegin, hello metnini
hashlemek harf ve rakamlardan olusan kisa bir dizi verebilir.
Bir hash fonksiyonu, veriyi bir ozet koduna donusturen
matematiksel bir surectir. Hizli1 ve tekrarlanabilir olacak
sekilde tasarlanmastir.



Minik bir dosya ile devasa bir dosyay1 karsilastiriyorsun ve
ikisinin de ayni uzunlukta hash degerleri urettigini
goruyorsun. Hashin uzunlugu, girdinin uzunluguna bagh
degildir. Ornegin, tek kelimelik bir dosya ile bin sayfalik bir
kitap, diyelim ki 64 karakterlik bir hash verir. Bu sabit
uzunluk, hashleri saklamay1 ve karsilastirmayi kolaylastirir.

4



Veriden hash degerine giden bir ok goruyorsun, ama geri
giden calisan bir ok yok. Bir hash fonksiyonunun geri
dondurulebilir olmas1 amac¢lanmamistir, bu yuzden orijinal
veriyi hashten geri alamazsin. Hash degerine sahip olsan bile,
dosyay1 elde etmek icgin siireci geriye dogru ¢alistiramazsin. Bu
tek yonlu o6zellik, hashlemenin temel bir 6zelligidir. Orijinal
verinin yeniden olusturulmasini engeller.
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Bir hash degerinin dosyanin sikistirilmis, agilabilir bir kopyasi
olmadigini goruyorsun. Bir¢ok farkli dosya ayni hash
uzunlugunu paylasabilir ve hash, dosyanin igerigini
barindirmaz. Ornegin, bir fotografin hashi fotografin daha
kiigiik bir sirimiu degildir. Orijinal veriyi geri almak i¢in bir
hashi acamaz veya paketinden ¢ikaramazsin. Bir hash yalnizca
bir parmak izidir, bir kap degildir.
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Sifrelemenin veriyi ve bir anahtari alip sifreli metin adi verilen
karistirilmis bir ¢ikti Girettigini goruyorsun. Amag veriyi
ozetlemek degil, gizlemektir. Ornegin, bir mesaj1 bir parolayla
sifrelemek onu okunamaz bir metne donusturur. Yalnizca
dogru anahtara sahip biri onun sifresini ¢ozebilir. Sifreleme
gizlilik ve daha sonra geri yukleme ile ilgilidir.
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Sifre ¢ozmenin, dogru anahtari kullanarak sifreli metni orijinal
veriye geri donusturdigunu goruyorsun. Sifreleme, orijinal
veriyi geri yuklemeyi amaclar; hashlemeden temel fark: budur.
Ornegin, bir dosyay1 bir parolayla sifrelersin, sonra ayni
parolayla sifresini ¢cozerek dosyay: geri alirsin. Anahtar
olmadan sifre ¢cozme ¢ok zor olmalidir. Bu geri
dondurulebilirlik kasithdir.



Ayni dosyay1 hash fonksiyonundan iki kez geciriyorsun ve her
seferinde birebir ayni1 hash degerini aliyorsun. Bu
tekrarlanabilirlik, hashleri karsilastirma icin kullanish kilan
seydir. Ornegin, bir belgeyi bugiin ve yarin tekrar hashlersen,
belge degismediyse hash ayni olacaktir. En kiiciik bir degisiklik
farkli bir hash uretir. Bu tutarlilik guvenilirdir.
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Indirilen bir dosya 6rnegini gorityorsun: dosyanin degisip
degismedigini kontrol etmek i¢in hashini beklenen hashle
karsilastir. Hashler eslesirse dosya degismemistir; eslesmezse
bir sey farklidir. Ornegin, bir web sitesi indirdigin bir
programin hashini listeleyebilir. Hashi kendin hesaplar ve
karsilastirirsin. Bu yaygin bir dosya kontroludur.
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Bir dosyanin kiicuk bir bolumunu degistiriyorsun ve hash
degerinin tamamen farkli ¢iktigini goriyorsun. Bu, bir hashin
verinin degistigini nasil ortaya koydugunu gosterir. Ornegin,
bir metin dosyasindaki tek bir harfi degistirmek tamamen yeni
bir hash uretir. Hash kademeli olarak degismez; carpici
bicimde degisir. Bu, kiicik degisikliklerin bile kolayca tespit
edilmesini saglar.
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Hashleme ile sifrelemeyi yan yana koyuyorsun: hashleme

veriyi kontrol eder ve Ozetler, sifreleme ise veriyi gizler ve
daha sonra geri yiikler. Farkli sorunlarn ¢ozerler. Ornegin, bir
indirmeyi dogrulamak icin hash, bir mesaji korumak i¢in
sifreleme kullanirsin. Hashleme butunluk icindir, sifreleme
gizlilik icindir. Birbirlerinin yerine ge¢cmezler.
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Bir hashin agabilecegin sikistirilmis bir dosya oldugu
yanilgisini duzeltiyorsun. Bir hash degeri orijinal veriye geri
donustirilemez. Ornegin, bir belgenin hashini alip belgeyi
okumak icin acamazsin. Sikistirma geri dondurulebilir;
hashleme degildir. Bir hash yalnizca veriyi temsil eden kisa bir
koddur.
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Bir hashin yalnizca sifrelenmis veri oldugu yanilgisini
duzeltiyorsun. Sifreleme bir anahtarla geri dondurulebilir, ama
hashlemenin hic¢ geri dondirillmemesi amaglanmistir. Ornegin,
bir hashin kilitli bir kutu gibi oldugunu disinebilirsin, ama
onu acacak anahtar yoktur. Hashleme ve sifreleme farkh
islemlerdir. Bir hash bir sifreleme bicimi degildir.

14



~ P

Bir anahtarin bir hashi veriye geri donusturmesini bekleme
yanilgisini duzeltiyorsun. Bir hash fonksiyonu icin boyle bir
anahtar yoktur; anahtar sifreleme ve sifre cozmeye aittir.
Ornegin, orijinal dosyay1 elde etmek icin bir hashi geri
dondiuren bir parola bulamazsin. Hashlemenin sifre ¢ozme
adimi yoktur. Anahtarlar sifreleme igindir, hashleme igin degil.
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Temel yanit1 hatirliyorsun: hashleme sabit uzunlukta bir deger
verir ve tek yonludir, sifreleme ise dogru anahtarla geri
dondiirilebilir. indirme kontrolii 6rnegini ve bir hashin
sikistirilmis bir kopya olmadigini hatirla. Veriyi kontrol etmek
icin hashleme, veriyi gizlemek icin sifreleme kullan. Iki amac1
zihninde ayn tut. Fark budur.
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